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Cosa sono le immagini create dall’IA e i deepfake? ¢
Le immagini prodotte dall’intelligenza artificiale (IA) vengono create elaborando miliardi di fotografie e immagini. Quando 'utente l
inserisce una richiesta, il generatore di immagini IA combina molti di questi esempi per creare un’immagine. La tecnologia Deepfake °

funziona in modo simile, ma prevede la manipolazione di fotografie e video reali di persone e luoghi. Grazie a questa tecnologia
possibile far sembrare che una persona abbia fatto o detto qualsiasi cosa. Queste tecnologie possono essere utilizzate in modo
innocuo, ma i criminali informatici hanno imparato a usarle in modo dannoso.

Truffe deepfake

I truffatori possono utilizzare la tecnologia deepfake per impersonare celebrita o altri personaggi pubblici. Questo tipo di truffa puo
far sembrare che una celebrita sponsorizzi un prodotto anche se non lo ha mai fatto. I malintenzionati usano questa tecnica per
indurre le persone ad acquistare un prodotto falso oppure per rubare informazioni personali o finanziarie. I deepfake possono
essere utilizzati anche per finalita politiche. Un video deepfake puo far sembrare che una persona con un ruolo politico o di governo
abbia detto o fatto qualcosa. Questi video possono essere utilizzati per indurre le persone a visitare siti web falsi o a fare clic su
articoli di notizie false.

Truffe con immagini e foto create dall’'IA

I criminali informatici utilizzano spesso I'IA nelle truffe amorose online. A questo fine, generano fotografie false da utilizzare nei
profili dei siti di appuntamenti per cercare di rubare denaro o informazioni alle loro vittime. Anche gli eventi di attualita possono
diventare il soggetto di una truffa. Con U'IA, i criminali informatici creano fotografie realistiche di tragedie e altri eventi. Quindi
pubblicano le foto su siti web falsi per convincere le persone a donare denaro a una sedicente organizzazione benefica.
L'organizzazione € ovviamente falsa e i criminali informatici intascano il denaro donato.

Cosa posso fare per difendermi?
Per proteggerti contro le truffe con immagini create dall’IA, segui i suggerimenti in basso:

e Leimmagini generate dall’IA presentano spesso dei piccoli errori. Fai caso a tutti gli elementi della fotografia che sembrano
insoliti. La presenza di una mano con piu di cinque dita o di luci e ombre strane sono spesso un segnale che 'immagine é stata
creata con l'IA.

e Fermati sempre a riflettere prima di fare clic o agire. Se una fotografia o un’immagine sembra bizzarra o troppo bella per
essere vera, potrebbe essere una truffa.

e Se possibile, verifica le affermazioni consultando altre fonti. Ad esempio, se vedi un video in cui una celebrita sponsorizza un
certo prodotto, controlla il sito ufficiale della persona in questione per verificare che le cose stiano effettivamente cosi.

@ Il team di sicurezza KnowBe4

Mese della Sicurezza Informatica 2024




