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O que é arte de IA e deepfakes? ¢
A arte de IA é gerada usando bilhdes de imagens e exemplos de arte. Quando vocé digita um prompt, o gerador de arte de IA cria l
uma imagem para vocé combinando muitos desses exemplos em uma Unica imagem. A tecnologia de deepfake é semelhante, mas °

envolve manipular fotografias e videos reais de pessoas e locais. Essa tecnologia pode fazer parecer que uma pessoa fez ou disse
algo que nao aconteceu. Ambas essas tecnologias podem ser usadas de maneira inofensiva, mas os criminosos cibernéticos
aprenderam a usa-las de forma maliciosa.

Golpes de deepfake

Os golpistas podem usar a tecnologia de deepfake para imitar celebridades ou outras figuras publicas. Esse tipo de golpe pode fazer
parecer que uma celebridade recomendou um produto, mesmo que ela nao o tenha feito. Os criminosos usam essa técnica para
enganar as pessoas e fazé-las comprar um produto falso. Depois disso, roubam as informagdes pessoais ou financeiras dos
consumidores. Os deepfakes também podem ser usados com figuras politicas. Um video de deepfake pode fazer parecer que um
funcionario publico disse ou fez algo que nado é verdade. Esse tipo de video pode ser usado para enganar as pessoas, fazendo-as
acessar sites falsos ou clicar em artigos de noticias falsas.

Arte e golpes fotograficos gerados por IA

Os criminosos cibernéticos costumam usar a IA em golpes de romance on-line. Eles podem gerar fotografias falsas para usar em
perfis de namoro e tentar roubar dinheiro ou informacdes das vitimas. Esses criminosos também usam acontecimentos atuais como
assunto para seus golpes. Eles usam a IA para criar fotografias realistas de tragédias e outros eventos. Depois, publicam as
fotografias em sites falsos para coagir as pessoas a doarem dinheiro para uma instituigdo de caridade. A instituicao obviamente é
falsa, e os criminosos cibernéticos ficardo com todas as doacées.

O que eu posso fazer para me proteger?
Siga as dicas abaixo para se proteger dos golpes com arte de IA:

e Asimagens geradas por IA costumam ter erros ou diferencgas sutis. Atente-se a qualquer aspecto da fotografia que cause
estranheza. Uma mao com mais de cinco dedos ou uma fotografia com iluminacao ou sombras estranhas sao indicios comuns
de que uma imagem foi criada com IA.

e Sempre pare e pense antes de clicar ou agir. Se uma fotografia ou imagem parecer bizarra ou boa demais para ser verdade,
pode ser um golpe.

e Quando possivel, verifique o fato em outro lugar. Por exemplo, se vocé assistir a um video de uma celebridade promovendo
algo, confira o site oficial dessa pessoa para ver se ha provas de que ela realmente tem envolvimento com o produto.
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