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éQué es el arte de IA y los deepfakes? ¢
El arte de IA se genera utilizando miles de millones de imagenes y ejemplos de obras de arte. Cuando introduce una indicacion, el l
generador de arte de IA crea una sola imagen combinando muchos de estos ejemplos. La tecnologia de deepfake funciona de forma °

similar, pero consiste en manipular fotografias y videos reales de personas y lugares. Esta tecnologia puede hacer que parezca que
una persona ha hecho o dicho algo, aunque no sea verdad. Ambas tecnologias se pueden utilizar de manera inofensiva, pero los
ciberdelincuentes han aprendido a utilizarlas de forma malintencionada.

Estafas de deepfake

Los estafadores pueden utilizar la tecnologia de deepfake para hacerse pasar por personas famosas u otras figuras publicas. Este
tipo de estafas pueden hacer que parezca que una persona famosa ha promocionado un producto, aunque no sea asi. Los
estafadores utilizan esta técnica para enganar a las personas y hacer que compren un producto falso, de manera que puedan robar
la informacién personal o financiera de los consumidores. Los deepfakes también se pueden utilizar para figuras politicas. Un video
de deepfake puede hacer que parezca que un miembro del Gobierno ha dicho o hecho algo, aunque no sea verdad. Estos tipos de
videos se pueden utilizar para atraer a las personas a sitios web falsos o a articulos de noticias falsas.

Estafas de fotografias y arte generados con IA

Los ciberdelincuentes suelen utilizar la IA en estafas romanticas en linea. Pueden generar fotografias falsas para utilizarlas en
perfiles de citas e intentar robar dinero o informacion a sus victimas. Los ciberdelincuentes también utilizaran eventos actuales
como temas en los que basar sus estafas. Por ejemplo, utilizan la IA para crear fotografias realistas de tragedias y otros eventos, o
publican las fotografias en sitios web falsos para coaccionar a las personas para que donen dinero a una organizacion benéfica.
Evidentemente, la organizacion es falsa y los ciberdelincuentes se quedaran con todo el dinero donado.

¢Qué puedo hacer para protegerme?
Siga estas recomendaciones para protegerse de las estafas de arte de IA:

e Lasimagenes generadas con IA suelen presentar sutiles diferencias o errores. Preste atencion a cualquier cosa de la fotografia
que parezca poco habitual. Una mano con mas de cinco dedos o una fotografia con una iluminacién o sombras extrafas son
indicios habituales de que esa imagen se ha creado con IA.

e Deténgasey piense siempre antes de hacer clic o actuar. Si una fotografia o una imagen parece extrana o demasiado buena
para ser cierta, podria tratarse de una estafa.

e \Verifique la peticion en otro sitio siempre que sea posible. Por ejemplo, si ve un video en el que una persona famosa sale
apoyando algo, compruebe en el sitio web oficial de esa persona si de verdad esta involucrada con el producto.
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