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Seu dispositivo movel é seguro? S

A maioria das pessoas tem um smartphone. Mas quantas delas realmente pensam a respeito das ameagas de
seguranga que esses dispositivos méveis enfrentam? Os dispositivos mdveis sao vulneraveis a muitos tipos diferentes
de ameagcas. Os golpistas estdo aumentando o niUmero de ataques a dispositivos méveis e visando atingir os telefones
por meio de aplicativos maliciosos. Usando esses métodos, eles podem roubar informagdes pessoais e comerciais
sem que vocé faca ideia do que esta acontecendo.

Proteger seu smartphone vai além de baixar um aplicativo antivirus ou de seguranca. Melhorar as praticas de
seguranca dos dispositivos méveis é sua melhor defesa contra os problemas de privacidade e seguranca associados
ao seu dispositivo movel.

Como posso melhorar as praticas relacionadas a seguranca dos dispositivos moéveis?

Tenha sempre em mente estas melhores praticas para minimizar o risco de exploits em seus dispositivos moéveis:

1.

Assegure-se de que o sistema operacional do seu telefone esteja sempre atualizado. Os sistemas operacionais sdao
atualizados com frequéncia para corrigir falhas de seguranca. Muitas ameacas maliciosas sao causadas por falhas de
seguranga que nao sao corrigidas porque o sistema operacional esta desatualizado.
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Cuidado com os aplicativos maliciosos em sua loja de aplicativos. As lojas oficiais de aplicativos removem regularmente os
aplicativos que contém malware. No entanto, as vezes esses aplicativos perigosos passam despercebidos e acabam sendo

baixados por usuarios desatentos. Faca sua pesquisa, leia as avaliacdes e preste atencao na quantidade de downloads
aplicativo tem. Nunca baixe aplicativos de fontes que nao sejam as lojas de aplicativos oficiais.

Assegure-se de que os aplicativos nao solicitem acesso a itens de seu telefone que sejam irrelevantes ao seu
funcionamento. Geralmente, antes de serem baixados, os aplicativos solicitam uma lista de permissdes para acessar

que o

arquivos, pastas, dados e outros aplicativos. Nao aprove essas permissdes sem pensar antes. Se as solicitagoes de permissao

parecerem desnecessarias, procure um aplicativo alternativo em sua loja de aplicativos.

Auséncia de senha ou protecao fraca por senha. Muitas pessoas ainda ndo usam uma senha para bloquear seus telefones.

Se o seu dispositivo for perdido ou roubado, os ladroes terdo facil acesso a todas as informacdes armazenadas nele.

Tenha cuidado com redes Wi-Fi publicas. Os golpistas usam tecnologias que possibilitam ver o que vocé esta fazendo. Evite
fazer login em seus servigos on-line ou realizar transacdes sigilosas (como operacdes bancarias) em redes Wi-Fi publicas.
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