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Dicas de segurança

Seu dispositivo móvel é seguro?

A maioria das pessoas tem um smartphone. Mas quantas delas realmente pensam a respeito das ameaças de 
segurança que esses dispositivos móveis enfrentam? Os dispositivos móveis são vulneráveis a muitos tipos diferentes 
de ameaças. Os golpistas estão aumentando o número de ataques a dispositivos móveis e visando atingir os telefones 
por meio de aplicativos maliciosos. Usando esses métodos, eles podem roubar informações pessoais e comerciais 
sem que você faça ideia do que está acontecendo.

Proteger seu smartphone vai além de baixar um aplicativo antivírus ou de segurança. Melhorar as práticas de 
segurança dos dispositivos móveis é sua melhor defesa contra os problemas de privacidade e segurança associados 
ao seu dispositivo móvel.

Como posso melhorar as práticas relacionadas à segurança dos dispositivos móveis?

Tenha sempre em mente estas melhores práticas para minimizar o risco de exploits em seus dispositivos móveis:

1. Assegure-se de que o sistema operacional do seu telefone esteja sempre atualizado. Os sistemas operacionais são 
atualizados com frequência para corrigir falhas de segurança. Muitas ameaças maliciosas são causadas por falhas de 
segurança que não são corrigidas porque o sistema operacional está desatualizado.

2. Cuidado com os aplicativos maliciosos em sua loja de aplicativos. As lojas oficiais de aplicativos removem regularmente os 
aplicativos que contêm malware. No entanto, às vezes esses aplicativos perigosos passam despercebidos e acabam sendo 
baixados por usuários desatentos. Faça sua pesquisa, leia as avaliações e preste atenção na quantidade de downloads que o 
aplicativo tem. Nunca baixe aplicativos de fontes que não sejam as lojas de aplicativos oficiais.

3. Assegure-se de que os aplicativos não solicitem acesso a itens de seu telefone que sejam irrelevantes ao seu 
funcionamento. Geralmente, antes de serem baixados, os aplicativos solicitam uma lista de permissões para acessar 
arquivos, pastas, dados e outros aplicativos. Não aprove essas permissões sem pensar antes. Se as solicitações de permissão 
parecerem desnecessárias, procure um aplicativo alternativo em sua loja de aplicativos.

4. Ausência de senha ou proteção fraca por senha. Muitas pessoas ainda não usam uma senha para bloquear seus telefones. 
Se o seu dispositivo for perdido ou roubado, os ladrões terão fácil acesso a todas as informações armazenadas nele.

5. Tenha cuidado com redes Wi-Fi públicas. Os golpistas usam tecnologias que possibilitam ver o que você está fazendo. Evite 
fazer login em seus serviços on-line ou realizar transações sigilosas (como operações bancárias) em redes Wi-Fi públicas.
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