
AIDA: AIディフェンスエージェントで 
ヒューマンリスク管理を変革
今日の複雑かつ広範なソーシャルエンジニアリング 
攻撃の一番の標的は、従業員です。サイバー攻撃の 
70～90％がソーシャルエンジニアリングによるもので 
あり、AIを活用した攻撃も増加していることから、 
従来のセキュリティ意識向上トレーニングではもはや 
不十分だと言えるでしょう。

KnowBe4は、ヒューマンリスク管理へのアプローチを 
変革するために設計したAIネイティブエージェント 
スイート「AIDA」を発表しました。

AIDAとは？
AIDA（Artificial Intelligence Defense Agents）は、AIを活用した先進的なツールスイートであり、高度なヒューマン 
リスク管理戦略を提供します。複数のAI技術を活用することで、ユーザーごとにパーソナライズされた、適応性の 
高い、最適なトレーニングを作成し、セキュリティチームの管理負担を大幅に軽減するとともに、ユーザーが積極的に 
脅威を検出できるようにします。

AIDAは、NISTフィッシュスケール 
フレームワークに基づき、広範な 

セキュリティイニシアティブに 
沿ったセキュリティ意識向上 
トレーニングを提供します。

ヒューマンリスクを積極的かつ効率的に 
管理することでセキュリティ関連の予算に 
柔軟性が生まれるので、他の重要な取り 
組みへの投資に充てることができます。

AIDAをシームレスに統合し、 
既存のセキュリティ技術スタックの 

価値を最大限に引き出します。

各個人に合わせた継続的な改善 
トレーニングを作成する時間を 
わずか数秒に短縮することで、 
AIDAはセキュリティチームの 

時間を劇的に削減します。

ユーザーがセキュリティ目標を 
達成することにより、セキュリティ 

チームと他部門との関係を 
改善し、組織のセキュリティ 

カルチャーを高めます。

主なメリット



AIDAの仕組み
SmartRisk AgentTMが、脅威の状況に合わせて進化する適応的なヒューマンリスク管理のフレームワークを構築するよう 
AIDAを強化します。SmartRisk Agentは、KnowBe4製品全体のエンドユーザーの行動データを活用してヒューマン 
リスクを計算し、組織のリスクに関するインサイトを提供します。AIDAは、このようなリスクに関するインサイトと人工知能を 
活用し、AIネイティブの革新的なセキュリティエージェントスイートを通じて、データ主導型の自動化を実現します。

AIドリブンエージェント
先行リリースされるこれらの4つのエージェントは、KnowBe4のAIネイティブのヒューマンリスク管理プラット 
フォームにおける次の進化を可能にする基盤となるものです。今すぐAIDAを導入し、ヒューマンリスクの大幅な低減、 
セキュリティ運用の合理化、急速に拡大する脅威に対応する強固なセキュリティカルチャ―を実現しましょう。

自動化トレーニング 
エージェント

ユーザーデータを 
分析し、最も適切で魅力
的なコンテンツを提供

テンプレート 
生成エージェント

現在流行している攻撃 
ベクトルを反映した、非常に 

現実的なフィッシング 
テンプレートを作成

ナレッジリフレッシャー 
エージェント
最適な間隔で 
バイトサイズの 

リフレッシャーを提供

ポリシークイズ 
エージェント

特定のセキュリティ 
およびコンプライアンス 

ポリシーに基づき 
クイズを生成
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AIDAが選ばれる理由
市場に出回っている一般的なセキュリティ意識向上トレーニングでは、もはや複雑な職場環境に対応しきれなく 
なっています。ユーザーの行動を変え、また異なる役割や部署、どのような言語であっても共感を得られるような 
適切で魅力的なコンテンツを提供するために、大変な努力をしている組織もあります。

AIDA（Artificial Intelligence Defense Agents）は、AIネイティブのエージェントスイートであり、ヒューマンリスク 
管理へのアプローチを強化します。複数のAI技術を活用し、パーソナライズされた、適応性の高い、非常に効果 
的なトレーニングをすべてのユーザーに提供し、行動を変えることが可能です。テンプレート生成、トレーニング、 
レポーティングを自動化することで、AIDAはセキュリティチームの管理負担を軽減し、ネットワークの保護に専念 
できるようにします。
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