
Tests de référence
Nous fournissons un dispositif de test de référence, visant à évaluer le pourcentage 
de Phish-prone™ (pourcentage de vulnérabilité à l’hameçonnage) de vos utilisateurs 
et reposant sur une attaque par hameçonnage simulée gratuite.

Formez vos utilisateurs
La plus grande bibliothèque au monde de matériel de formation sur la 
sensibilisation à la sécurité, intégrant des modules interactifs, des vidéos, des jeux, 
des affiches et des bulletins d’information. Lancez des campagnes de formation 
automatisées, avec des e-mails de rappel programmés.

Hameçonnez vos utilisateurs
Les meilleures simulations d’attaques par hameçonnage entièrement automatisées, 
avec des milliers de modèles à usage illimité et des modèles d’hameçonnage créés 
par la communauté.

Analysez les résultats
Un état des lieux des points forts de l’organisation prêt à l’emploi, avec des 
statistiques et des graphiques sur la formation et l’hameçonnage. De quoi justifier 
un excellent ROI !

Des résultats probants
La base de données colossale dont dispose KnowBe4 nous 
a permis d’analyser plus de 11,9 millions d’utilisateurs sur 
une période de 12 mois minimum, et l’enquête menée pour 
l’année 2024 continue de révéler des résultats alarmants. 
Tous secteurs confondus, le pourcentage initial de Phish-
prone (pourcentage de vulnérabilité à l’hameçonnage) 
a augmenté, passant à 34,3 %, soit un point de plus 
qu’en 2023.

Heureusement, les données indiquent que ce pourcentage 
peut descendre à 18,9 %, à peine 90 jours après le 
déploiement de notre formation innovante sur la 
sensibilisation à la sécurité. Les résultats obtenus un 
an plus tard montrent qu’en adoptant des pratiques 
exemplaires, le pourcentage final de Phish-prone peut être 
abaissé à 4,6 % en moyenne.

Comparez votre pourcentage de Phish-prone avec celui 
de vos pairs ! La fonctionnalité Données de référence du 
secteur est incluse dans votre abonnement.

Les formations à l’ancienne sur la sensibilisation à la sécurité ne font plus le poids. Aujourd’hui, vos employés 
sont fréquemment exposés à des attaques par hameçonnage et rançongiciels sophistiquées.

Plateforme de formation sur la sensibilisation 
à la sécurité et de simulation d’hameçonnage 
Votre allié pour gérer le problème persistant de l’ingénierie sociale
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Sur la base de 11,9 millions d'utilisateurs

Période de formation

34,3 % EN MOYENNE
Pourcentage de Phish-prone initial
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Source: 2024 KnowBe4 Phishing by Industry Benchmarking Report

Remarque : le pourcentage de Phish-prone (pourcentage de vulnérabilité à l’hameçonnage) initial est calculé sur la base de tous les 
utilisateurs évalués. Ces utilisateurs n’avaient suivi aucune formation avec la console KnowBe4 avant l’évaluation. Les périodes suivantes 
re�ètent les pourcentages de Phish-prone du groupe d’utilisateurs formés à l’aide de la console KnowBe4." 

Source : Rapport de référence 2024 de KnowBe4 sur l’hameçonnage par secteur d’activité
Remarque : le pourcentage initial de Phish-prone est calculé sur la base de tous les utilisateurs évalués. Ces utilisateurs n’avaient bénéficié d’aucune formation sur la 
console KnowBe4 avant cette évaluation. Les périodes suivantes reflètent les pourcentages de Phish-prone du groupe d’utilisateurs formés à l’aide de la console KnowBe4.



Caractéristiques de la formation sur la sensibilisation  
à la sécurité KnowBe4

Utilisation illimitée 
Nous proposons trois niveaux d’accès aux formations 
via le ModStore KnowBe4, mettant à votre 
disposition notre bibliothèque de contenus de plus 
de 1 300 références en fonction de votre niveau 
d’abonnement. Accès illimité à toutes les fonctionnalités 
d’hameçonnage, avec des options de licence flexibles. 
Ajout régulier de nouvelles fonctionnalités puissantes.

Console d’administration localisée et 
Learner Experience
Vous pouvez définir votre langue par défaut pour  
trois paramètres de localisation : l’hameçonnage,  
la formation et la console d’administration. Avec 
ces options de localisation, vous pouvez permettre 
à vos administrateurs de gérer la console KnowBe4 
dans l’une des dix langues proposées, tout en offrant 
une expérience de formation immersive pour vos 
utilisateurs dans plus de 35 langues.

Gestionnaire de contenus
Le Gestionnaire de contenus vous permet de 
personnaliser sans effort vos préférences relatives au 
matériel de formation. Ajustez les scores de réussite, 
intégrez des thèmes personnalisés, autorisez les tests 
de contrôle et dites au revoir aux contenus ignorés. 
Disponible pour tous les niveaux d’abonnement.

Contenu personnalisable
Cette fonctionnalité en libre-service vous offre la 
possibilité d’ajouter du contenu personnalisé au début 
et à la fin de certains modules de formation KnowBe4. 
Vous pouvez ainsi ajouter des éléments propres à votre 
organisation, comme le logo, les couleurs ou les visuels 
qui la définissent, afin de personnaliser les messages 
que vous voulez faire passer à vos utilisateurs.

Téléchargez votre propre contenu
Vous souhaitez compléter le matériel de formation sur 
la sensibilisation à la sécurité KnowBe4 avec du contenu 
de formation personnalisé ou d’entreprise ? Le système 
de gestion de l’apprentissage puissant de KnowBe4 
vous permet de charger vos propres vidéos et contenus 
de formation compatibles SCORM, mais aussi de les 
gérer en parallèle du contenu de formation KnowBe4 
issu du ModStore, et ce depuis un espace unique et 
sans frais supplémentaires !

Évaluations
Qu’il s’agisse du niveau de connaissances ou de la 
culture de la sécurité, découvrez où en sont vos 
utilisateurs, afin de déterminer votre niveau de sécurité 
de référence. Utilisez nos évaluations de compétences 
et notre sondage sur la culture de la sécurité pour 
mesurer et suivre au fil du temps les connaissances 
de vos utilisateurs en matière de sécurité, ainsi que 
leur sentiment vis-à-vis d’une culture prônant la 
sensibilisation à la sécurité.

Modèles d’hameçonnage et pages de 
destination personnalisés
En plus de dizaines de milliers de modèles préchargés 
faciles à utiliser, vous pouvez personnaliser des 
scénarios basés sur des informations personnelles 
et inclure des pièces jointes simulées pour créer vos 
propres campagnes ciblées de harponnage. Chaque 
modèle d’e-mail d’hameçonnage peut avoir sa propre 
page de destination personnalisée, ce qui permet 
de sensibiliser vos utilisateurs aux erreurs à ne pas 
commettre.

Phish Alert Button
L’extension Phish Alert de KnowBe4 offre à vos 
utilisateurs un moyen sécurisé de transférer les e-mails 
à risque à votre équipe de sécurité, afin que celle-ci les 
analyse. L’outil supprime également les messages de la 
boîte de réception des utilisateurs, dans le but d’éviter 
toute exposition ultérieure. Le tout en un seul clic !

Signes d’ingénierie sociale
Avec notre technologie brevetée, chaque e-mail 
d’hameçonnage simulé devient un outil que votre 
service informatique peut utiliser pour former vos 
employés de manière dynamique, en leur montrant 
instantanément les signaux d’alarme cachés qu’ils n’ont 
pas repérés.

Recommandations de formation et 
d’hameçonnage basées sur l’IA
Exploitez toute la puissance de l’IA pour offrir à vos 
utilisateurs une expérience plus personnalisée, qui 
s’adapte à leur niveau de connaissances actuel. 
Utilisez l’hameçonnage basé sur l’IA pour choisir 
automatiquement le meilleur modèle d’hameçonnage 
pour chacun de vos utilisateurs, selon les formations 
qu’ils ont suivies et leurs expériences personnelles en 
matière d’hameçonnage. Grâce aux recommandations 
de formation reposant sur l’IA, le ModStore KnowBe4 
propose du contenu de formation personnalisé en 
fonction du pourcentage de Phish-prone de l’ensemble 
de votre organisation.



Gestion des utilisateurs
L’intégration Active Directory ou SCIM de KnowBe4 vous 
permet de charger facilement les données relatives aux 
utilisateurs et vous fait gagner du temps en éliminant 
la nécessité de gérer manuellement les changements 
les concernant. Vous pouvez également utiliser la 
fonctionnalité Groupe intelligent pour personnaliser 
et automatiser vos campagnes d’hameçonnage, vos 
affectations de formation et la formation de rattrapage, 
en fonction du comportement de vos employés et 
d’attributs utilisateur.

Fonctionnalité de rapports avancés
Plus de 60 rapports intégrés fournissent un état des 
lieux global et détaillé de vos principaux indicateurs de 
formation sur la sensibilisation au fil du temps. Exploitez 
les API de rapports pour extraire des données à partir 
de votre console KnowBe4. Grâce à la fonctionnalité 
Rapports exécutifs, vous pouvez, en outre, créer 
et fournir des rapports exécutifs sur mesure vous 
permettant de prendre des décisions concernant votre 
programme en vous basant sur des données précises.

Virtual Risk Officer™
La fonctionnalité innovante Virtual Risk Officer (VRO) 
s’appuie sur l’apprentissage automatique pour vous 
aider à prévoir et identifier les risques au niveau  
des utilisateurs, des groupes et de l’organisation.  
Ce modèle d’apprentissage en continu vous permet  
de vous baser sur des données précises pour prendre 
les différentes décisions concernant votre programme 
de sensibilisation à la sécurité.

Hameçonnage par rappel
En tant qu’administrateur, vous pouvez utiliser la 
nouvelle fonctionnalité Hameçonnage par rappel de 
votre console KnowBe4 et exécuter une campagne de 
simulation d’hameçonnage par rappel pour vérifier si 
vos employés tomberaient dans le piège : l’employé 
reçoit un e-mail contenant un numéro de téléphone 
et un code. S’il compose ce numéro, il lui est demandé 
de fournir le code. Et c’est là que réside le piège : saisir 
le code est une première faute, mais communiquer en 
plus des informations personnelles ou sensibles, c’est 
une double faute.

PhishER Plus™
PhishER Plus est une plateforme SOAR légère qui 
analyse et hiérarchise automatiquement les e-mails 
signalés afin d’identifier et de mettre en quarantaine  
les messages malveillants au sein de votre organisation. 
En outre, PhishFlip permet de transformer les e-mails 
d’hameçonnage en circulation en opportunités de 
formation en les convertissant en campagnes de 
simulation d’hameçonnage. 

PhishER Plus ajoute une liste de blocage collaborative 
validée par l’IA et la fonctionnalité PhishRIP pour 
bloquer et supprimer proactivement les attaques par 
hameçonnage actives qui ont contourné les filtres 
d’e-mail AVANT que l’utilisateur n’y soit exposé. En 
réduisant le volume de réparations gérées par votre 
centre des opérations de sécurité, ce produit permet 
de réaliser d'importantes économies budgétaires et fait 
gagner du temps à votre équipe InfoSec.
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Saviez-vous que 88 % des violations de données sont causées par une erreur humaine ?
Profitez de votre test gratuit de sécurité vis-à-vis de l’hameçonnage, et découvrez le pourcentage de Phish-prone de vos employés.
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